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PO CO SA TE WARSZTATY?

Po warsztatach bedziesz wiedzie¢: Q
o

rozpoznac najczestsze oznaki dezinformacijji,
sprawdzi¢ autora, zrédlo, date i kontekst informaciji,
oceni¢ wiarygodnos¢ zdjecia, filmu i wykresu, ?
bezpiecznie reagowac na podejrzane tresci, Q
zaplanowa¢ kampanie informacyjng,

napisac krotki post edukacyijny,

przygotowac¢ pomyst na grafike lub film,

korzystac z cudzych materiatlow zgodnie z prawem,

odpowiedzialnie publikowac¢ informacje w internecie.

odréznié fakt od opinii i manipulaciji, @
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CO SPRAWIA, ZE KLIKASZ?

Czy sa to: Cwiczenie: Wybierz dwie
e szokujgce nagtowki, odpowiedzi. Nastepnie zastanow
e zabawne filmy, sie, czy tresc, ktora przyciaga
informacje o znanych osobach, uwage, zawsze jest prawdziwa i
konflikty i ktdtnie, wartosciowa.
konkursy | obietnice nagrod,
tresci wywotujgce strach,
wiadomosci przestane przez
znajomych,
e filmy, ktoére majg bardzo duzo
polubien?
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ZYJEMY W SWIECIE INFORMACII

Kazdego dnia docierajg do nas setki komunikatow: wiadomosci, filmy,
reklamy, memy, komentarze, powiadomienia i posty.

Nie wszystkie zostaty stworzone po to, aby nas uczciwie poinformowac.
Niektore majg nas rozbawic, inne przekonac do zakupu, zdobycC nasze
klikniecie, wywotac ztosc¢ albo wptynac na naszg opinie.

Dlatego wspotczesny odbiorca nie powinien tylko ,,czytac” informacii.
Powinien rowniez pytac:

Kto to stworzyt? Po co? Na jakiej podstawie? Czy moge to sprawdzic?
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FAKT, OPINIA CZY INTERPRETACIJA?

Fakt Opinia Interpretacja

Sposdb wyjasnienia
wydarzenia na podstawie
dostepnych informacii.

Informacja, ktérg mozna

., , Osobista ocena, odczucie
sprawdzi¢ za pomocg dowodow.

lub przekonanie.

Przyktad:
Uczniowie byli zmeczeni,
poniewaz lekcja rozpoczeta
sie wczesnhie.

Przyktad: Przyktad:
Lekcja rozpoczeta sie o Pierwsza lekcja byta bardzo

godzinie 8.00 ciekawa.

D44z Ministerstwo

_‘ % Minister o o EWIAD( P Projekt dofinansowany ze srodkow budzetu panstwa,
SN Edukacji Narodowej

\DOMI W SIEC] przyznanych przez Ministra Edukacji w ramach programu

| dukacji &< W AKTYWNI W SPOLECZENSTWIE _Kompas Miodego Obywatela”




CWICZENIE - FAKT CZY OPINIA?

Okresl, ktore zdania s3g faktami, a ktore opiniami.
1.Film trwat 92 minuty.

2.To najlepszy film tego roku.
3.W gtosowaniu wzieto udziat 120 uczniow.
4.Uczniowie byli bardzo zaangazowani.

5. Temperatura wynosita 28°C.
6.Pogoda byta idealna.
/.Post otrzymat 500 polubien.

8.Kazdy powinien zgodziC sie z jego trescia.

Pamietaj: Duza liczba polubien jest faktem. Stwierdzenie, ze tres¢ jest przez to prawdziwa, jest
juz opinia lub btednym wnioskiem.
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CZYM JEST DEZINFORMACIJA?

Dezinformacja to fatszywa albo wprowadzajgca w btad tresc, ktora jest tworzona lub
rozpowszechniana celowo.

Jej autor moze chciec:
e oszukac odbiorcow,
e wptynagc na ich poglady,
e wywotac strach albo konflikt,
e zaszkodziC osobie lub instytucii,
e zdobycC pienigdze,
e zwiekszyC zasieq,
e odwrocic uwage od waznego tematu.

Dezinformacja moze zawieraC catkowicie wymyslong historie, ale czesto wykorzystuje takze
prawdziwe zdjecie, cytat lub wydarzenie przedstawione w fatszywym kontekscie.
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NIE KAZDY BtAD JEST DEZINFORMACJA

Misinformacja Dezinformacja Malinformacja

Nieprawdziwa informacja Nieprawdziwa lub Prawdziwa informacja
przekazana bez zamiaru zmanipulowana informacja wykorzystana w sposob,
oszukania. przekazana celowo. ktory ma kogos skrzywdzic.

Przyktad: Ktos pomylit Przyktad: Ktos swiadomie Przyktad: Opublikowanie
date wydarzeniaii zmienit date, aby uczestnicy prywatnej wiadomosci bez

udostepnit btedny termin. nie przyszli na wydarzenie. zgody jej autora, aby go
osmieszyc.
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CWICZENIE - JAKI TO RODZAJ INFORMACIJI?

Przeczytaj sytuacje i zdecyduj, z czym mamy do czynienia.

Sytuacja 1

Uczen przez pomytke podat ztg godzine rozpoczecia zawodow. ﬂ
Sytuacija 2 ﬁ.; f_ﬁx

Ktos stworzyt fatszywy profil szkoty i opublikowat informacje o odwotaniu lekcii.

Sytuacja 3 i

Osoba opublikowata prawdziwe, ale prywatne zdjecie kolegi, aby go wysmiac.

Sytuacja 4 e o
Administrator strony poprawit btedng informacje i wyjasnit przyczyne pomyiki.

Pytanie: Czy osoba, ktora popetnita btad, ale szybko go poprawita, powinna by¢ traktowana tak samo jak ktos, kto celowo
oszukuje?
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CZY ,FAKE NEWS"
ZAWSZE OZNACZA TO
SAMO?

Okreslenie ,,fake news” jest bardzo popularne, ale
czesto uzywa sie go nieprecyzyijnie.

Nie kazda informacja, z ktéra sie nie zgadzamy, jest
fake newsem. Nie jest nim rowniez kazda pomytka, :
zart albo opinia.
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CZY ,FAKE NEWS”
ZAWSZE OZNACZA TO
SAMO?

Zamiast od razu mowic: ,To fake news!”, lepiej okreslic
doktadnie, co jest nieprawidtowe:

e btedna data,

e brak zrodta,

e Zzmanipulowane zdjecie,

e wWyrwany z kontekstu cytat, .

e niepotwierdzona plotka,

e fatszywe konto,

e mylacy nagtowek,

e nieprawidtowo przedstawiona statystyka.

Precyzyjne stowa pomagaja lepiej wyjasnic problem.
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DLACZEGO WIERZYMY W NIEPRAWDZIWE
INFORMACIJE?

Fatszywe tresci nie zawsze wygladajg podejrzanie. Moga przypominac prawdziwy artykut,
profesjonalng grafike albo wypowiedz eksperta.

tatwiej wierzymy takze w informacije, ktore:
e potwierdzajg nasze wczesniejsze poglady,
e zOStaty przestane przez znajomag osobe,
e Wywotujg silne emocje,
e sg krotkie | tatwe do zapamietania,
e zawierajg zdjecie lub nagranie,
e majg duzo reakcji i udostepnien,
e pojawiajg sie wielokrotnie,
e sg przedstawiane jako ,,ukrywana prawda”.
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EMOCIE - PALIWO DEZINFORMACII

Tresci dezinformacyjne czesto prébujg wywotac:

®

strach ztosc¢ oburzenie

zdziwienie presje czasu poczucie zagrozenia
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EMOCIE - PALIWO DEZINFORMACII

Silna emocja nie oznacza, ze informacja jest fatszywa. Jest jednak sygnatem, ze warto sie
zatrzymac.

Zasada: Im mocniejszg reakcje wywotuje tresc, tym spokojniej nalezy jg sprawdzic.
Ministerstwo Cyfryzacji wskazuje, ze dezinformacja czesto wykorzystuje lek i sktania
odbiorcow do natychmiastowej reakciji.
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CWICZENIE - TERMOMETR EMOCIJI

Przeczytaj nagtowki:
1.,Niewiarygodne! Od jutra wszyscy uczniowie stracg dostep do internetu!”
2.,Szkota opublikowata nowy regulamin korzystania z telefonow.”
3.,0ni nie chcyg, zebys poznat te prawde!”
4.,Sprawdz oficjalne wyniki szkolnego gtosowania.”
5.,Udostepnij natychmiast, zanim usung te wiadomosc!”

.A.

Ocen kazdy nagtowek w skali od 1 do 5:
e 1 — prawie nie wywotuje emocji,
e 5 — wywotuje bardzo silne emocije.

Pytanie: Ktore stowa maja sktoni¢ odbiorce do szybkiego klikniecia?

Projekt dofinansowany ze srodkéow budzetu panstwa,
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EFEKT POTWIERDZENIA

Efekt potwierdzenia polega na tym, ze chetniej zauwazamy i zapamietujemy informacje
zgodne z tym, w co juz wierzymy.
Mozemy natomiast pomija¢ albo odrzucac informacje, ktore nie pasujg do naszego zdania.

Przykiad
Jezeli ktos uwaza, ze media spotecznosciowe sg wytgcznie szkodliwe, moze zwracac

uwage tylko na historie pokazujgce ich negatywne skutki. Moze pomijac przyktady dziatan
edukacyjnych, spotecznych i pomocowych.

Jak sie broni¢?

Poszukaj argumentow obu stron i zapytaj:

,C0 mogtoby pokazac, ze moje przekonanie jest btedne?”

Projekt dofinansowany ze srodkéow budzetu panstwa,
przyznanych przez Ministra Edukacji w ramach programu
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BANKA INFORMACYJNA

Media spotecznosciowe uczg sie, jakie filmy oglgdamy, co lajkujemy, komentujemy i
udostepniamy. Na tej podstawie moga proponowac podobne tresci.

W efekcie coraz czesciej y materiaty zgodne z naszymi zainteresowaniami i
poglagdami. Mozemy wtedy odniesc wrazenie, ze ,wszyscy myslg tak samo”.

Nazywamy to banka informacyjna.

Banka nie oznacza, ze kazda wyswietlana informacja jest fatszywa. Moze Jednak
ograniczyC kontakt z innymi punktami widzenia.

Warto swiadomie korzystac z kilku réznych zrodet informaciji.

D
| \
/ \
J \
7 |
" |
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JAK ROZCHODZI SIE FALSZYWA
INFORMACIJA?

Ktos publikuje sensacyjng tresc.

Sprostowanie moze dotrzec do
mniejszej liczby osob niz fatszywa

. .. Pierwsi odbiorcy reagujg emocjonalnie.
wiadomosc¢.

Pojawiajag sie komentarze i nowe
wersje historii.

Algorytm zauwaza duze zainteresowanie.

Tresc trafia do kolejnych osob.

Projekt dofinansowany ze srodkéow budzetu panstwa,
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CLICKBAIT - PULAPKA NA KLIKNIECIA

Clickbait to nagtowek lub miniatura zaprojektowana przede wszystkim po to, aby
sktoni¢ odbiorce do klikniecia.
Czesto wykorzystuje zwroty:

Nie uwierzysz, co

wydarzyto sie pézniej! g Wszyscy robia to zle!

P Pilne! Udostepnij kazdemu! )

Media milcza na ten temat! Zostaty tylko trzy minuty! Eksperci sa w szoku!

Clickbait moze prowadzi¢ do prawdziwej informaciji, ale czesto przesadza, pomija kontekst lub
obiecuje cos$, czego materiat nie zawiera.
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CWICZENIE - NAPRAW NAGtOWEK

Zmien nagtowki tak, aby byty ciekawe, ale nie wprowadzaty odbiorcy w btad.

Nagtowek 1
,Koniec telefonow w szkotach! Uczniowie sg wsciekli!” \ ‘
Nagtéwek 2 /
. ’ . o . II”
~Naukowcy odkryli produkt, ktory natychmiast poprawia pamiec! ~ -
Nagtéwek 3
: L . o fwol”
»1a Jjedna aplikacja sprawi, ze zawsze rozpoznasz ktamstwo - o ~—
_|_
|

Wskazowka
Dobry nagtowek:

@ opisuje temat, @ nic udaje pewnosci, gdy jej nie ma,

® nic wykorzystuje strachu, @® zachecado przeczytania bez oszukiwania.
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NAJCZESTSZE TECHNIKI MANIPULACII

i Wyrwanie z kontekstu- pokazanie tylko fragmentu wypowiedzi lub wydarzenia.

Fatszywy autorytet - powotanie sie na osobe, ktora nie jest specjalistg w danej dziedzinie.
Manipulacja emocjami - wywotywanie strachu, ztosci lub presji zamiast przedstawienia dowoddw.

Fatszywa alternatywa- przedstawienie tylko dwoéch mozliwosci, mimo ze istniejg rowniez inne.

Atak na osobe- krytykowanie osoby zamiast odnoszenia sie do jej argumentow.

Efekt powtdrzenia - wielokrotne powtarzanie twierdzenia, aby zaczeto wydawac sie prawdziwe.

Argument popularnosci- przekonywanie, ze cos jest prawdziwe, poniewaz wiele osob tak uwaza.

‘11' 5 . . : o o e 7 . -
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CWICZENIE - ROZPOZNA)
MANIPULACIJE

Dopasuj technike do przyktadu.

1.,,Nie stuchaj jej argumentow. Przeciez ona zawsze dostaje stabe oceny”.
2.,Albo zgodzisz sie z nami, albo nie zalezy Ci na bezpieczenstwie”.
3.,,Znany aktor twierdzi, ze ten preparat leczy wszystkie choroby”.

4. . W filmie pokazano tylko pie¢ sekund z dtuzszej wypowiedzi”.
5.,Wszyscy o tym mowig, wiec to musi byC prawda”.

0., Jezeli nie udostepnisz tej wiadomosci, jutro moze bycC za pézno™.

Pytanie: W ktorych przyktadach zamiast dowodow wykorzystano emocje lub
presje?

przyznanych przez Ministra Edukacji w ramach programu
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KROK 1-ZATRZYMAJ SIE

anim polubisz, skomentujesz albo udostepnisz tresc

e przeczytaj wiecej niz nagtowek,

e sprawdz, kto jg opublikowat,

e zObacz date,

e poszukaj zrodta,

e Oocen, jakie emocje w Tobie wywotuje,

e zapytaj, czy autor chce Cie poinformowac, czy tylko sprowokowac.

Pamietaj

Nie musisz natychmiast reagowac.

Brak udostepnienia nie jest obojetnoscig. Czasami jest najbardziej odpowiedzialna
decyzja.
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5%  KROK 2 - SPRAWDZ ZRODLO

({Ul/

/adaj sobie pytania:
e Jaka strona lub konto opublikowaty informacje?
e Czy podano nazwe autora”?
e Czy mozna znalez¢ dane kontaktowe i informacje o redakcji?
e Czy adres strony nie zawiera literowki?
e Czy konto nie podszywa sie pod znang osobe lub instytucje?
e Czy publikuje rozne materiaty, czy tylko sensacyjne wiadomosci?
e Czy wczesniej zamieszczato sprostowania? .
e Czy tresc pochodzi z oficjalnego komunikatu? ~ =

Wskazowka
Profesjonalny wyglad strony nie jest jeszcze dowodem jej wiarygodnosci.
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CWICZENIE - PODEJRZANE KONTO

Wyobraz sobie profil:
,Oficjalne Informacje Szkolne 24~
e konto powstato dwa dni temu,
e nie ma danych administratora,
e W nazwie uzytkownika znajduje sie literowka,
e wszystkie posty sg oznaczone jako ,,PILNE”,
o profil prosi o podanie hasta do dziennika elektronicznego,
e zamieszcza logo szkoty bez zadnego wyjasnienia.

'Uadanie

Wskaz przynajmniej pie¢ sygnatow ostrzegawczych.
Nastepnie zaproponuj bezpieczny sposob sprawdzenia, czy informacja rzeczywiscie
pochodzi od szkoty.

‘Li( 5 . . ) o o - - o Ve
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KROK 3 - SPRAWDZ AUTORA

Warto ustalié: !
1.Czy autor istnieje”
2.Czy podpisat sie imieniem i nazwiskiem®
3.Czy ma wiedze dotyczacg opisywanego tematu?
4.Czy publikuje rowniez w innych miejscach?
5.Czy przedstawia dowody?
6.Czy moze miec interes w przekonaniu odbiorcow?
/.Czy odrdznia fakty od swoich opinii?
8.Czy poprawia zauwazone btedy?

Pamietaj!
Anonimowosc¢ nie oznacza automatycznie, ze tresc jest fatszywa. Wymaga
jednak wiekszej ostroznosci.

Minister Ty s g S | Projekt dofinansowany ze srodkéow budzetu panstwa,
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KROK 4 - SPRAWDZ DATE | KONTEKST

Stara informacja moze zostacC ponownie udostepniona tak, jakby dotyczyta
dzisiejszej sytuacii.
Przed udostepnieniem sprawdz:
e date publikaci,
e date opisywanego wydarzenia,
e miejsce wykonania zdjecia,
e pethg wypowiedz,
e wWczeshiejsze | pozniejsze zdania,
e czy od czasu publikacji pojawity sie nowe informacje,
e Czy autor nie wykorzystat starego zdjecia do opisania nowego wydarzenia.

Prawdziwy materiat przedstawiony w fatszywym kontekscie rowniez moze
wprowadzac odbiorcow w btad.

Minister Ty s g S | Projekt dofinansowany ze srodkéow budzetu panstwa,
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KROK 5 - POSZUKAJ DOWODOW

Wiarygodna informacja powinna opierac si€ na czyms wiecej niz zdaniu autora.
Dowodem moga byc¢:
e oficjalny dokument,
e petne nagranie,
e komunikat instytucii,
e wyniki badania,
e dane statystyczne,
e wypowiedz specjalisty,
e relacja kilku niezaleznych swiadkow,
e zdjecie z mozliwym do ustalenia miejscem i czasem wykonania.
Uwazaj na zdania:
,Naukowcy udowodnili...”,
~EKsperci potwierdzaja...”,
,Badania pokazuja...”.
Bez nazwy badania, autora lub instytucji trudno sprawdzi¢ takie twierdzenia.

S Ministerstwo \‘\ | % Minister ° \WIADOMI W SIEC Projekt dofinansowany ze srodkow budzetu panstwa,
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ZRODLO PIERWOTNE | WTORNE

Zrédto pierwotne
Materiat pochodzacy bezposrednio od osoby lub instytucji zwigzanej z wydarzeniem.
Przyktady:

e {rescC ustawy,

e oficjalny komunikat,

e petne przemowienie,

e wyniki badania,

e zapis konferencji,

e oryginalne zdjecie.
Zrédto wtérne
Materiat, ktory opisuje lub komentuje zrodto pierwotne.
Przyktady:

e artykut omawiajacy raport,

e post streszczajgcy wypowiedz,

e film komentujacy wydarzenie.

Zrédto wtérne moze byé wartosciowe, ale
warto dotrzec rowniez do materiatu
pierwotnego.

iy
Do A
=

Sad
7 ﬁ%
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Jedna stro

przynajmni

SPRAWDZ INFORMACIJE W KILKU
MIEJSCACH

na moze popetnic btad. Dlatego wazng informacje warto porownac z
e] dwoma niezaleznymi zrodtami.

Nie chodzi

Sprawdz:

e Cczy zrodta majg roznych autorow,

e Cczy podajg wtasne dowodly,

e CZy pOWOtujg sie na ten sam komunikat,

e czy przedstawiajg wydarzenie w podobny sposaob,

jednak o znalezienie kilku stron, ktore skopiowaty ten sam tekst.

e czy Wskazujg elementy, ktorych jeszcze nie udato sie potwierdziC.
Liczba powtorzen nie zastepuje dowodu.

SNA@& Ministerstwo ,g Minister ° \WIADOMI W SIEC Projekt dofinansowany ze srodkow budzetu panstwa,
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METODA 5W

Podczas sprawdzania informacji odpowiedz na piecC pytan:

WHO? - KTO?

Kto jest autorem?” Kogo dotyczy informacija”

WHAT? - CO?

Co doktadnie sie wydarzyto? Co jest faktem, a co opinig?

WHEN? - KIEDY?

Kiedy opublikowano tresc i kiedy miato miejsce wydarzenie?
WHERE? - GDZIE?

Gdzie wydarzyta sie opisywana sytuacja?

WHY? - DLACZEGO?

Dlaczego materiat zostat opublikowany? Jaki moze by¢ cel autora®
Jezeli nie potrafisz znalez¢ odpowiedzi, nie udostepniaj tresci jako pewnej informacii.

. e R | , S Projekt dofinansowany ze srodkow budzetu panstwa,
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METODA STOP

Zapamietaj cztery proste kroki:

- STOJ

= TRAF DO ZRODLA

- PODEJMIJDECYZIE

S
U
(0) = ocEN DowoDY

Ministerstwo ;%{ Minister ® \WIADOMI W SIEC Projekt dofinansowany ze srodkow budzetu panstwa,

h przez Ministra Edukacji w ramach programu
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ZADANIE  _

= At & L @
- ktualnosci Szkolne 24
. ? odz. temu - €Y
Odpowiedz: <
1.Kto jest autorem? PILNE! Od jutra kazda szkota
2.Czy podano podstawe prawna? w Polsce wprowadza catkowity

zakaz telefonow. Kto przyniesie
urzadzenie, zaptaci 500 zt kary.
Informacje potwierdzili eksperci.
Udostepnij wszystkim uczniom!

3.Kim sg wspomniani eksperci?
4.Czy wskazano oficjalny komunikat?
5.Jakie emocje ma wywotac post?
6.Gdzie mozna sprawdziC taka
informacje”? O%0 121
/.Czy nalezy jg udostepnic? T

,4., Minister P ATADO M W CIEC Projekt dofinansowany ze Srodkow budzetu panstwa,

~Kompas Mtodego Obywatela”
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OMOWIENIECWICZENIA - 4+ = 5 &

D

Aktualnosci Szkolne 24
2 godz. temu - CY

W poscie pojawity sie liczne sygnaty ostrzegawcze: :
e stowo ,,PILNE”,
e bardzo szerokie stwierdzenie dotyczace wszystkich szkot,
e brak autora,

e brak daty | zrodta,
e nieokresleni ,,eksperci”,

PILNE! Od jutra kazda szkota

w Polsce wprowadza catkowity
zakaz telefonow. Kto przyniesie
urzadzenie, zaptaci 500 zt kary.

- informaCja O WySOkiej karze bez pOdStawy prawnej, |nfnrmacje pgtwierdzi[i Eksperci.
e wezwanie do natychmiastowego udostepnienia. Udostepnij wszystkim uczniom!
Aby sprawdziC tresC, mozna poszukac informacji na stronach @40 -«

szkoty, Ministerstwa Edukacji Narodowej, kuratorium albo w
obowigzujacych przepisach.

Do czasu potwierdzenia nie nalezy przedstawiac tej informacji # & 28, Al =
jako prawdziwe,;. G

przyznanych przez Ministra Edukacji w ramach programu
~Kompas Mtodego Obywatela”
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CZ2Y ZDJECIE JEST DOWODEM?

Zdjecie moze byc¢ prawdziwe, ale jego opis moze wprowadzac w btad.
Mozliwe manipulacje:

e wykorzystanie starego zdjecia,

e podanie fatszywego miejsca,

e wykadrowanie waznego fragmentu,

e usuniecie wybranych elementow,

e dodanie obiektow lub osob,

e Uzycie zdjecia wygenerowanego przez Al, Dlatego nie pytaj wytacznie:
» podpisanie fotografii niezgodnie z wydarzeniem.  Czy zdjecie wyglada prawdziwie?”
Zapytaj takze:

,Czy przedstawia to wydarzenie, o ktorym
mowi autor?”

przyznanych przez Ministra Edukacji w ramach programu
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JAK SPRAWDZIC ZDJECIE?
. M

Poszukaj jego wczesniejszych wersji. —e ’
e— Skorzystaj z wyszukiwania obrazem.

Zwroc¢ uwage na pogode, pore roku i ubrania. —e

®&— Sprawdz, czy obraz nie zostat przyciety.

Zastanow sie, czy podpis pasuje do tego, —@
co widac.

przyznanych przez Ministra Edukacji w ramach programu
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CWICZENIE - DETEKTYWI ..

OBRAZU @

Pierwszy snieg w naszym miescie! Ulice catkowicie sparalizowane.

Zadanie
Wskaz elementy, ktore nalezy sprawdzic.

Nastepnie zapisz trzy dziatania, ktore wykonasz
przed udostepnieniem fotografii.

03 '.' 1,2 tys. 312 komentarzy 186 udostepnien

[b Lubie to! C] Skomentuj ﬁ) Udostepnij
»2@& Ministerstwo g\s\?/g Minister o o By g T e e Projekt dofinansowany ze srodkéow budzetu panstwa,
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FILMY | DEEPFAKE

Deepfake to materiat dzwiekowy, zdjecie lub film zmieniony albo wygenerowany przy
pomocy sztucznej inteligencji w taki sposob, aby przypominat prawdziwg osobe lub
wydarzenie.

Moze przedstawiac osobe:
e wypowiadajgcg stowa, ktorych nigdy nie powiedziata,
e Wykonujgcg czynnosc, ktorej nie zrobita,
e znajdujgca sie w miejscu, w ktorym jej nie byto.

Nie kazdy deepfake stuzy oszustwu. Technologia moze byc¢ wykorzystywana w
filmie, sztuce i edukacji. Problem pojawia sie wtedy, gdy odbiorca nie wie, ze
materiat zostat zmieniony.

‘% % Minister o o \WIADOMI W SIEC Projekt dc;‘finanso“\;l\{arlyze:;o:l(kéxv budietuhpar'\stwa,
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sprawdzenie Zrodta i porownanie filmu z innymi materiatami.

ZwWrocC uwage na:

nienaturalny ruch ust,

gtos niedopasowany do obrazu,

ZMANIPULOWANY

nagte zmiany oswietlenia,
dziwne ruchy twarzy,
znikajgce szczegoty,
nienaturalne dtonie lub zeby,

niespojne odbicia,

nietypowe mruganie,
brak petnego nagrania,
anonimowe zrodto,
bardzo niskg jakosC obrazu utrudniajgcg ocene.
Zaden pojedynczy sygnat nie daje catkowitej pewnosci. Najwazniejsze jest

R4A4z Ministerstwo

M Edukacji Narodowe]
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SZTUCZNA INTELIGENCJA MOZE SIE MYLIC

Narzedzia Al potrafig tworzyc¢ teksty, obrazy, gtosy, filmy | podsumowania. Nie oznacza to

jednak, ze kazda wygenerowana odpowiedz jest prawdziwa.

Al moze: _ _aE
1.pomyli¢ osoby i daty, .
2.wymysli¢ nieistniejgce zrddto, B <
3.stworzy¢ fatszywy cytat, g
4.przedstawicC przypuszczenie jako fakt,
5.powtorzyc¢ btad znajdujgcy sie w danych,
6.nie uwzgledni¢ najnowszej zmiany,
/.wygenerowac realistyczny, ale fikcyjny obraz.

Dlatego odpowiedz Al nalezy traktowac jako materiat do sprawdzenia, a nie
automatyczny dowaod.

‘1@ Minister . R _ Projekt dofinansowany ze srodkéow budzetu panstwa,

?‘% & L przyznanych przez Ministra Edukacji w ramach programu
~Kompas Mtodego Obywatela”

¥ ;:?'Jg .o e o
Z’é@;@ Edukacji &< W AkTYWNI W SPOLECZENSTWIE



CWICZENIE - CZY Al WYSTARCZY?

Narzedzie Al odpowiada:

W odpowiedzi nie ma autora badania, roku, nazwy instytuciji ani linku.

Zadanie
Zapisz pytania, ktore nalezy zadac:
1.Jakie badanie?
2.Kto je przeprowadzit?
3.llu ucznidw wzieto w nim udziat?
4.W jakim wieku byli uczestnicy?
5.Co oznacza ,,skuteczniej”?
6.Czy wynik zostat opublikowany?
/.Czy inne badania daty podobny rezultat?

,4., Minister P ATADO M W CIEC Projekt dofinansowany ze srodkéow budzetu panstwa,

~Kompas Mtodego Obywatela”

s déz Ministerstwo % ,}{ 'WIADOMI W SIE h Ministra Edukacii h
PRI - . ¥ Frzvyznanyc rzez INIStra UKacCjl W ramac rogramu
4N Edukacji Narodowej 7 Edukacji l W AKTYWNI W SPOLECZENSTWIE - onyen P J prog

J'M



LICZBY TEZ MOGA MANIPULOWAC

Statystyka moze wyglagdac obiektywnie, ale sposob jej przedstawienia ma znaczenie.
Uwazaj, gdy:

e nie podano zrodta danych,

e badana grupa byta bardzo mata,

e porownano rozne okresy,

e Uzyto procentu bez podania liczby osob,

e wybrano tylko pasujgce wyniki,

e 0S lub skala wykresu zostata dobrana w sposob, ktor

roznice,
e pomylono zwigzek dwoch zjawisk z ich przyczyna,
e tytut wykresu sugeruje cos innego niz dane.

Przyktad: wzrost z 1 osoby do 2 osob oznacza wzrost o 1007%, ale nadal dotyczy tylko
jednej dodatkowej osoby.

R4A4z Ministerstwo %
\' Edukacji Narodowej 4
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CWICZENIE - CO UKRYWA PROCENT?

Post zawiera informacje:
,Liczba uczestnikdw naszej akcji wzrosta az o 300%!”

Okazuje sie, ze wczesnie] uczestniczyty 2 osoby, a teraz 8 osob.

Odpowiedz:
1.Czy wzrost o 300% zostat obliczony prawidtowo?
2.Czy sam procent pozwala oceni¢ skale wydarzenia?
3.Jak przedstawic te informacje uczciwiej?
4.Czy post powinien podac jednoczesnie procent i liczbe uczestnikow??

Projekt dofinansowany ze srodkéow budzetu panstwa,
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KTO JEST

EKSPERTEM?

Ekspert powinien posiadac wiedze lub doswiadczenie zwigzane z tematem, na ktory sie

wypowiada.

Lekarz nie musi byC specjalistg od cyberbezpieczenstwa. Informatyk nie musi bycC
specjalistg od zywienia. Popularnos¢ w internecie rowniez nie oznacza wiedzy w kazdej

dziedzinie.
Sprawdz:

e wyksztatcenie | doswiadczenie osoby,

e dziedzine jej specjalizacii,
* miejsce pracy,
e publikacje lub wczesniejszg dziata

e czy inni specjalisci potwierdzajg jej
e Czy Wypowiedz nie zostata wyrwana z kontekstu.

DA& Ministerstwo ;%: Minister ®
— A5 "
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PHISHING - FALSZYWA INFORMACIJA, KTORA
MA COS UKRASC

Phishing to proba oszustwa, ktorej celem moze byc¢ zdobycie hasta, danych, pieniedzy
albo dostepu do konta.
Przyktadowa wiadomosc:
» lwoje konto zostanie zablokowane w ciggu 10 minut. Kliknij link i zaloguj sie ponownie”.
Sygnaty ostrzegawcze:

* presja czasu,

e grozba utraty konta,

e podejrzany adres strony,

e prosba o hasto lub kod,

e btedy jezykowe,

e niespodziewana nagroda,

e zatgcznik od nieznanej osoby.

= Minister . . - | Projekt dofinansowany ze srodkéow budzetu panstwa,
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GDZIE SZUKAC WIARYGODNYCH INFORMACII?

Pamietajmy, ze wybor Zrodta zalezy tak naprawde od tematu

Edukacja

Ministerstwo Edukacji Narodowej, kuratoria, oficjalna strona szkoty.

Instytucje publiczne, placowki medyczne, lekarze i publikacje naukowe.

Informacje lokalne

by ‘!hif 5, . . : . . - e . -
D A& Ministerstwo g@g& Minister ® T Projekt dofinansowany ze Srodkéw budzetu panstwa,
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JAK REAGOWAC NA NIEPRAWDZIWA
INFORMACJE?

Nie kazdag osobe, ktéra udostepnita btedna tresé, nalezy od razu oskarzaé¢ o ktamstwo.
Mozesz napisac:

,CZy mozesz podac zrodto tej informacji?”

,Zhalaztem komunikat, ktory przedstawia te sytuacje inaczej”.
, 10 zdjecie pojawito sie w internecie juz kilka lat temu”.

, Warto zaczekac na potwierdzenie”.

,Informacja zostata sprostowana przez autora”.

e jest spokojne,

e pokazuje dowody,

e nie wysmiewa odbiorcy,

e podaje prawidtowg informacje,
e Wyjasnia, na czym polegat btad.

r ;0 ndbeliels - et et h przez Ministra Edukacji w ramach programu
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NIE POWTARZAIJ FALSZU BEZ POTRZEBY

Chcac obali¢ fatszywa informacje, mozemy nieswiadomie zwiekszycC jej zasieg.

Zamiast publikowac¢ wielki napis:
,TO NIEPRAWDA, ZE...”
lepiej rozpoczac od prawidtowej informacii:

,Zajecia odbeda sie zgodnie z planem. Fatszywe konto opublikowato wiadomosc o ich
odwotaniu”’.

Najpierw podaj fakt, nastepnie krotko wyjasnij manipulacje, a na koncu wskaz wiarygodne zrodto.
Nie pokazuj szkodliwej tresci w catosci, gdy nie jest to konieczne do jej wyjasnienia
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CZYM JEST KAMPANIA INFORMACYINA?

Kampania informacyjna to zaplanowany zestaw dziatan, ktore maja dotrzec¢ do
okreslonej grupy i przekazac jej wazng wiadomosc.

».
ﬁﬁ A

Kampania moze:
1.wyjasniac problem,
2.uczyC¢ konkretnej umiejetnosci,
3.zachecac do bezpiecznego zachowania,
4.prostowac nieprawdziwe informacje,
5.promowac wiarygodne zrodta,
6.angazowac spotecznosc szkolna,
/.zachecac¢ do odpowiedzialnego korzystania z internetu.
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ZACZNIJ OD CELU

Zanim przygotujesz grafike lub film, odpowiedz:

Co ma sie zmieni¢ dzieki naszej kampanii?

Cel ,Chcemy walczyC z dezinformacjg” jest zbyt ogdlny.
Lepszy cel:

Dobry cel jest:

e konkretny,

e mozliwy do osiggniecia,

e dopasowany do odbiorcow,

e okreslony w czasie,

e mozliwy do sprawdzenia.
Najpierw cel. Dopiero pozniej wybor aplikacii,
grafiki i efektow.

przyznanych przez Ministra Edukacji w ramach programu

N % Minister o o . S Projekt dofinansowany ze srodkow budzetu panstwa,
"}‘ [“‘ ~Kompas Mtodego Obywatela”

Edukacji & W AKTYWNI W SPOLECZENSTWIE

J'M



CWICZENIE - POPRAW CEL KAMPANI!

PrzeksztatC¢ ogolne cele w bardziej konkretne.

Cel1
,Chcemy zrobiC cos o internecie”.

Cel 2
,Chcemy, zeby wszyscy przestali wierzy¢ w fake newsy”.

Cel 3
,Chcemy nagrac fajny film”.

,W ciggu tygodnia opublikujemy trzy krotkie filmy, ktore pokazg uczniom, jak sprawdzic autora,
date | zrodto podejrzanej informacji”.

Pytanie: Po czym poznamy, ze kampania osiggneta swoj cel?

G
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KTO JEST ODBIORCA?

Ta sama wiadomosc¢ powinna wygladac inaczej, gdy kierujemy ja do:
e uczniow szkoty podstawowej, e nauczycieli,
e ucznidw szkoty ponadpodstawowej, e senioréw
e rodzicow, e mieszkancow miejscowosci,

Zastanow sie:

e |le lat ma odbiorca? e Co moze go zainteresowac?

e Cojuz wie? e Jakie ma problemy?

e / jakich mediow korzysta? e Co moze go zniechecic?

e Jakim jezykiem sie postuguje? e Jakiego dziatania od niego oczekujemy?

przyznanych przez Ministra Edukacji w ramach programu
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e Wiek:

e Zainteresowania:

e Najczescie] uzywana platforma:
e Co wie o dezinformacii:

CWICZENIE - STWORZ PERSONE
e Co najczesciej udostepnia:

Persona to fikcyjny przyktad typowego odbiorcy kampanii.
e Uzupetnij:
e Imie:
e Jaki problem chcemy pomoc mu rozwigzac: l
e Co moze przekonacC go do zmiany zachowania: ‘ ‘
e Jakiego jezyka powinnismy uzyc:

Na podstawie persony przygotuj jedno zdanie, ktore mogtoby
przyciagnac uwage tej osoby.

iy
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JEDEN MATERIAt - JEDEN GLOWNY
KOMUNIKAT

Przyktadowe komunikaty:
o Zatrzymaj sie przed udostepnieniem”.
e .Sprawdz autora, date i zrodto”.
e ,Duza liczba polubien nie jest dowodem”.
e . Zdjecie moze byC prawdziwe, ale jego opis fatszywy”.
e .Nie podawaj hasta po kliknieciu w link z wiadomosci™.
e Sprostowanie btedu jest oznakg odpowiedzialnosci”.
e Al pomaga, ale jej odpowiedzi wymagajg sprawdzenia”.

Nie probuj umieszczac catych warsztatow na jednej grafice.
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JEZYK DOBREJ KAMPANII

Tresc powinna by¢:

prosta, ﬁ

krétka, .
konkretna, oy \ Z
zgodna z faktami, / ‘

zrozumiata dla odbiorcy,

pozbawiona niepotrzebnych trudnych stow,
wolha od obrazania i straszenia,
zachecajgca do samodzielnego myslenia.

Zamiast:

»,Niezastosowanie odpowiednich procedur weryfikacyjnych prowadzi do nieswiadomego powielania tresci
dezinformacyjnych”.

Napisz:

,Zanim udostepnisz, sprawdz zrodto. W ten sposob nie pomozesz rozprzestrzeniac fatszywej informacji’.
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WEZWANIE DO DZIAtANIA

Wezwanie do dziatania, czyli call to action, informuje odbiorce, co powinien zrobi¢ po zobaczeniu
materiatu.
Przyktady:
e Sprawdz zrodto.
e Przeczytaj caty artykut. P ‘
* Nie podawaj dalej bez potwierdzenia. Py
e Porownaj informacje z drugim zrodtem.
e /gtos fatszywe konto.
e Porozmawiaj z zaufang osobg dorosta.
e Zapisz metode STOP.
e Przeslij ten poradnik osobie, ktérej moze pomaoc.
o Zastandw sie, zanim skomentujesz. y © I
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JAK NAPISAC POST EDUKACYIJNY?

ZACZNl OD UWAGI

»,Widzisz szokujgcy post? Nie udostepniaj go od razu”’.

) WYIASNI PROBLEM

,Fatszywe tresci czesto wykorzystujg emocje i presje czasu”.

PODAJ ROZWIAZANIE

,oprawdz autora, date i pierwotne Zrodto”.

przyznanych przez Ministra Edukacji w ramach programu
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CWICZENIE - NAPISZ POST

Przygotuj krotki post na jeden z tematéw: PU T

1.Jak sprawdziC podejrzane zdjecie?

2.Dlaczego nie nalezy ufa¢c samemu nagtowkowi?

3.Jak rozpoznac fatszywe konto?

4.Jak bezpiecznie korzystac z narzedzi Al?

5.Co zrobi€ po otrzymaniu podejrzanego linku?

6.Jak spokojnie poprawiC osobe, ktora udostepnita btedng informacje?

Post powinien zawierac:
e ciekawy poczatek,
e jedng gtowng porade,
e krotkie wyjasnienie,
e wezwanie do dziatania,
e maksymalnie piec¢ zdan.
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GRAFIKA, KTORA DA SIE ZROZUMIEC

Dobra grafika edukacyjna:
e ma jeden gtowny temat,
e zawiera czytelny tytut,
e nie jest przetadowana tekstem,
e wykorzystuje prostg czcionke,
e zachowuje odpowiedni kontrast,
e pokazuje informacje w logicznej kolejnosci,
e nie uzywa przypadkowych ozdobnikow,
e ma sprawdzone dane,
e podaje zrodto, gdy przedstawia liczby lub badania,
e jest czytelna rowniez na ekranie telefonu.
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Cwiczenie - zaprojektuj grafike
edukacyjna

Wybierzcie temat i okreslcie, do kogo kierujecie grafike.

Grafika powinna zawierac:
e jeden gtowny komunikat,
e krotki i czytelny tytut,
e maksymalnie trzy krotkie sekcje,
e jedno konkretne wezwanie do dziatania,
e 7rodto wykorzystanych informaciji,
e oznaczenie wykorzystania Al, jezeli zostato uzyte.

SprawdZzZcie, czy grafike mozna odczytac na ekranie telefonu i czy zastosowane
kolory maja odpowiedni kontrast
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CWICZENIE - FILM BEZ KAMERY

Nie kazda grupa musi nagrywac film. Osoby, ktore nie majg odpowiedniego
telefonu, aplikacji lub mozliwosci wykonania nagrania, przygotowuja
szczegotowy plan krotkiego filmu edukacyjnego.

Wasze zadanie:
Opracujcie koncepcje filmu trwajacego od 30 do 60 sekund, dotyczgcego dezinformaciji lub
Swiadomego korzystania z internetu.
Plan powinien zawierac:

e tytutitemat filmu;

e grupe odbiorcow;

e cel nagrania;

e najwazniejszy komunikat;

e sposdb rozpoczecia filmu, ktory zainteresuje odbiorce;

e kolejnosc przedstawianych informacii;

e zakonczenie i wezwanie do dziatania;

e zrodta wykorzystanych informacii.
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CWICZENIE - FILM BEZ KAMERY

Przyktadowe tematy:

»3 Sygnaty, ze post moze byc fatszywy”, ,Jak sprawdzic zdjecie w internecie?”, ,Dlaczego
nie warto udostepniac informacji pod wptywem emocji?”.

Mozecie rowniez narysowac 4-6 prostych kadrow, pokazujagcych kolejne ujecia filmu.
Rysunki nie muszg by¢ doktadne, wazna jest kolejnosc¢ i pomyst.

Na zakonczenie kazda grupa przedstawia swoj projekt filmu, wyjasniajac:
e jaki jest jego gtowny przekaz;
e W jaki sposob film zainteresuje odbiorcow;
e czego odbiorca powinien si€ z niego nauczyc.
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PRAWO, ODPOWIEDZIALNOSC | OSTATNIA
LISTA KONTROLNA

Przed publikacja sprawdz:

e Czy informacja jest prawdziwa?

e Czy podano zrodto?

e Czy nagtowek nie wprowadza w btgd?
e Czy odrozniono fakt od opinii?

Nie wolno dowolnie kopiowac zdjec, filmow, muzyki i grafik znalezionych w internecie. Samo podanie autora
nie zawsze wystarcza. Najbezpiecznie] korzystac z wtasnych materiatow, materiatow udostepnionych na
odpowiednigj licencji albo takich, na ktorych wykorzystanie uzyskano zgode. Prawo cytatu dziata tylko w
okreslonych celach i zakresie.
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PRAWO, ODPOWIEDZIALNOSC | OSTATNIA
LISTA KONTROLNA

Zgoda na wykonanie zdjecia nie jest tym samym co zgoda na jego publiczng publikacje. Przed publikacjg nalezy
ustalic, kto, gazie, w jakim celu i przez jaki czas bedzie wykorzystywat materiat. W przypadku dzieci trzeba
zachowac szczegolng ostroznosc, uwzglednic ich wiek i dojrzatos¢ oraz wystuchac zdania dziecka. Zgoda nie
moze oznaczac dowolnego wykorzystywania zdjecia w przysztosci.

Wolnosc wypowiedzi nie oznacza prawa do obrazania, ponizania, pomawiania ani naruszania cudzej prywatnosci.
Odpowiedzialnos¢ moze wynikac m.in. z przepisow cywilnych, karnych, szkolnych oraz regulaminu platformy.

Platformy internetowe powinny udostepniac elektroniczny mechanizm zgtaszania tresci, ktore uzytkownik uwaza za
nielegalne. W sytuacji zagrozenia, oszustwa, przemocy lub przestepstwa nalezy rowniez zwrocic sie do zaufanej
osoby dorostej albo odpowiednich stuzb.

OSTATNIA ZASADA
Nie musisz wiedziec¢ wszystkiego. Musisz wiedziecC, jak sie zatrzymac, zadac pytania i sprawdzic
informacje.
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CWICZENIE KONCOWE- ZAPLANUJECIE
KAMPANIE

W grupach przygotujcie mini kampanie dotyczacag odpowiedzialnego korzystania z informaciji.
Karta kampanii powinna zawierac:

1.nazwe kampanii,

2.problem, ktérego dotyczy,

3.konkretny cel,

4.grupe odbiorcow,

5.wybrang platforme lub miejsce publikacii,

6.jeden gtéwny komunikat,

/.krotki post edukacyjny,

8.projekt grafiki albo storyboard filmu,

9.wezwanie do dziatania,

10.wykorzystane zrodta,

11.termin publikacji i podziat zadan,

12.sposob sprawdzenia, czy kampania osiggneta cel.
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	Młodzi przeciw dezinformacji
	PO CO SĄ TE WARSZTATY?
	Po warsztatach będziesz wiedzieć:
	odróżnić fakt od opinii i manipulacji,
	rozpoznać najczęstsze oznaki dezinformacji,
	sprawdzić autora, źródło, datę i kontekst informacji,
	ocenić wiarygodność zdjęcia, filmu i wykresu,
	bezpiecznie reagować na podejrzane treści,
	zaplanować kampanię informacyjną,
	napisać krótki post edukacyjny,
	przygotować pomysł na grafikę lub film,
	korzystać z cudzych materiałów zgodnie z prawem,
	odpowiedzialnie publikować informacje w internecie.


	CO SPRAWIA, ŻE KLIKASZ?
	Czy są to :
	szokujące nagłówki,
	zabawne filmy,
	informacje o znanych osobach,
	konflikty i kłótnie,
	konkursy i obietnice nagród,
	treści wywołujące strach,
	wiadomości przesłane przez znajomych,
	filmy, które mają bardzo dużo polubień?
	Ćwiczenie: Wybierz dwie odpowiedzi. Następnie zastanów się, czy treść, która przyciąga uwagę, zawsze jest prawdziwa i wartościowa.


	ŻYJEMY W ŚWIECIE INFORMACJI
	Każdego dnia docierają do nas setki komunikatów: wiadomości, filmy, reklamy, memy, komentarze, powiadomienia i posty.
	Nie wszystkie zostały stworzone po to, aby nas uczciwie poinformować. Niektóre mają nas rozbawić, inne przekonać do zakupu, zdobyć nasze kliknięcie, wywołać złość albo wpłynąć na naszą opinię.
	Dlatego współczesny odbiorca nie powinien tylko „czytać” informacji. Powinien również pytać:
	Kto to stworzył? Po co? Na jakiej podstawie? Czy mogę to sprawdzić?
	FAKT, OPINIA CZY INTERPRETACJA?

	ĆWICZENIE – FAKT CZY OPINIA?
	Określ, które zdania są faktami, a które opiniami.
	Film trwał 92 minuty.
	To najlepszy film tego roku.
	W głosowaniu wzięło udział 120 uczniów.
	Uczniowie byli bardzo zaangażowani.
	Temperatura wynosiła 28°C.
	Pogoda była idealna.
	Post otrzymał 500 polubień.
	Każdy powinien zgodzić się z jego treścią.
	Pamiętaj: Duża liczba polubień jest faktem. Stwierdzenie, że treść jest przez to prawdziwa, jest już opinią lub błędnym wnioskiem.
	Projekt dofinansowany ze środków budżetu państwa, przyznanych przez Ministra Edukacji w ramach programu „Kompas Młodego Obywatela”




	CZYM JEST DEZINFORMACJA?
	Dezinformacja to fałszywa albo wprowadzająca w błąd treść, która jest tworzona lub rozpowszechniana celowo.
	Jej autor może chcieć:
	oszukać odbiorców,
	wpłynąć na ich poglądy,
	wywołać strach albo konflikt,
	zaszkodzić osobie lub instytucji,
	zdobyć pieniądze,
	zwiększyć zasięgi,
	odwrócić uwagę od ważnego tematu.
	Dezinformacja może zawierać całkowicie wymyśloną historię, ale często wykorzystuje także prawdziwe zdjęcie, cytat lub wydarzenie przedstawione w fałszywym kontekście.
	Projekt dofinansowany ze środków budżetu państwa, przyznanych przez Ministra Edukacji w ramach programu „Kompas Młodego Obywatela”
	NIE KAŻDY BŁĄD JEST DEZINFORMACJĄ


	ĆWICZENIE – JAKI TO RODZAJ INFORMACJI?
	Przeczytaj sytuacje i zdecyduj, z czym mamy do czynienia.
	Sytuacja 1 Uczeń przez pomyłkę podał złą godzinę rozpoczęcia zawodów.
	Sytuacja 2 Ktoś stworzył fałszywy profil szkoły i opublikował informację o odwołaniu lekcji.
	Sytuacja 3 Osoba opublikowała prawdziwe, ale prywatne zdjęcie kolegi, aby go wyśmiać.
	Sytuacja 4 Administrator strony poprawił błędną informację i wyjaśnił przyczynę pomyłki.
	Pytanie: Czy osoba, która popełniła błąd, ale szybko go poprawiła, powinna być traktowana tak samo jak ktoś, kto celowo oszukuje?
	Projekt dofinansowany ze środków budżetu państwa, przyznanych przez Ministra Edukacji w ramach programu „Kompas Młodego Obywatela”




	CZY „FAKE NEWS” ZAWSZE OZNACZA TO SAMO?
	Określenie „fake news” jest bardzo popularne, ale często używa się go nieprecyzyjnie. Nie każda informacja, z którą się nie zgadzamy, jest fake newsem. Nie jest nim również każda pomyłka, żart albo opinia.
	Projekt dofinansowany ze środków budżetu państwa, przyznanych przez Ministra Edukacji w ramach programu „Kompas Młodego Obywatela”


	CZY „FAKE NEWS” ZAWSZE OZNACZA TO SAMO?
	Zamiast od razu mówić: „To fake news!”, lepiej określić dokładnie, co jest nieprawidłowe:
	błędna data,
	brak źródła,
	zmanipulowane zdjęcie,
	wyrwany z kontekstu cytat,
	niepotwierdzona plotka,
	fałszywe konto,
	mylący nagłówek,
	nieprawidłowo przedstawiona statystyka.
	Precyzyjne słowa pomagają lepiej wyjaśnić problem.
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	DLACZEGO WIERZYMY W NIEPRAWDZIWE INFORMACJE?
	Fałszywe treści nie zawsze wyglądają podejrzanie. Mogą przypominać prawdziwy artykuł, profesjonalną grafikę albo wypowiedź eksperta.
	Łatwiej wierzymy także w informacje, które:
	potwierdzają nasze wcześniejsze poglądy,
	zostały przesłane przez znajomą osobę,
	wywołują silne emocje,
	są krótkie i łatwe do zapamiętania,
	zawierają zdjęcie lub nagranie,
	mają dużo reakcji i udostępnień,
	pojawiają się wielokrotnie,
	są przedstawiane jako „ukrywana prawda”.
	Projekt dofinansowany ze środków budżetu państwa, przyznanych przez Ministra Edukacji w ramach programu „Kompas Młodego Obywatela”


	EMOCJE – PALIWO DEZINFORMACJI
	Treści dezinformacyjne często próbują wywołać:
	strach
	zdziwienie
	złość
	oburzenie
	presję czasu
	poczucie zagrożenia
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	EMOCJE – PALIWO DEZINFORMACJI
	Silna emocja nie oznacza, że informacja jest fałszywa. Jest jednak sygnałem, że warto się zatrzymać.
	Zasada: Im mocniejszą reakcję wywołuje treść, tym spokojniej należy ją sprawdzić. Ministerstwo Cyfryzacji wskazuje, że dezinformacja często wykorzystuje lęk i skłania odbiorców do natychmiastowej reakcji.
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	ĆWICZENIE – TERMOMETR EMOCJI
	Przeczytaj nagłówki:
	„Niewiarygodne! Od jutra wszyscy uczniowie stracą dostęp do internetu!”
	„Szkoła opublikowała nowy regulamin korzystania z telefonów.”
	„Oni nie chcą, żebyś poznał tę prawdę!”
	„Sprawdź oficjalne wyniki szkolnego głosowania.”
	„Udostępnij natychmiast, zanim usuną tę wiadomość!”
	Oceń każdy nagłówek w skali od 1 do 5:
	1 – prawie nie wywołuje emocji,
	5 – wywołuje bardzo silne emocje.
	Pytanie: Które słowa mają skłonić odbiorcę do szybkiego kliknięcia?
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	Przykład


	BAŃKA INFORMACYJNA
	Media społecznościowe uczą się, jakie filmy oglądamy, co lajkujemy, komentujemy i udostępniamy. Na tej podstawie mogą proponować podobne treści. W efekcie coraz częściej widzimy materiały zgodne z naszymi zainteresowaniami i poglądami. Możemy wtedy odnieść wrażenie, że „wszyscy myślą tak samo”.
	Nazywamy to bańką informacyjną. Bańka nie oznacza, że każda wyświetlana informacja jest fałszywa. Może jednak ograniczyć kontakt z innymi punktami widzenia. Warto świadomie korzystać z kilku różnych źródeł informacji.
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	JAK ROZCHODZI SIĘ FAŁSZYWA INFORMACJA?
	Ktoś publikuje sensacyjną treść.
	Sprostowanie może dotrzeć do mniejszej liczby osób niż fałszywa wiadomość.
	Pierwsi odbiorcy reagują emocjonalnie.
	Po pewnym czasie trudno ustalić jej pierwotne źródło.
	Informacja jest udostępniana bez sprawdzenia.
	Pojawiają się komentarze i nowe wersje historii.
	Algorytm zauważa duże zainteresowanie.
	Treść trafia do kolejnych osób.
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	CLICKBAIT – PUŁAPKA NA KLIKNIĘCIA
	Clickbait to nagłówek lub miniatura zaprojektowana przede wszystkim po to, aby skłonić odbiorcę do kliknięcia. Często wykorzystuje zwroty:
	Nie uwierzysz, co wydarzyło się później!
	Wszyscy robią to źle!
	Pilne! Udostępnij każdemu!
	Media milczą na ten temat!
	Zostały tylko trzy minuty!
	Eksperci są w szoku!
	Clickbait może prowadzić do prawdziwej informacji, ale często przesadza, pomija kontekst lub obiecuje coś, czego materiał nie zawiera.
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	Nagłówek 1
	Nagłówek 2
	Nagłówek 3
	Wskazówka


	NAJCZĘSTSZE TECHNIKI MANIPULACJI
	Wyrwanie z kontekstu- pokazanie tylko fragmentu wypowiedzi lub wydarzenia.
	Fałszywy autorytet -  powołanie się na osobę, która nie jest specjalistą w danej dziedzinie.
	Manipulacja emocjami -  wywoływanie strachu, złości lub presji zamiast przedstawienia dowodów.
	Fałszywa alternatywa- przedstawienie tylko dwóch możliwości, mimo że istnieją również inne.
	Atak na osobę-  krytykowanie osoby zamiast odnoszenia się do jej argumentów.
	Efekt powtórzenia - wielokrotne powtarzanie twierdzenia, aby zaczęło wydawać się prawdziwe.
	Argument popularności- przekonywanie, że coś jest prawdziwe, ponieważ wiele osób tak uważa.
	Zadanie


	KROK 5 – POSZUKAJ DOWODÓW
	Wiarygodna informacja powinna opierać się na czymś więcej niż zdaniu autora. Dowodem mogą być:
	oficjalny dokument,
	pełne nagranie,
	komunikat instytucji,
	wyniki badania,
	dane statystyczne,
	wypowiedź specjalisty,
	relacja kilku niezależnych świadków,
	zdjęcie z możliwym do ustalenia miejscem i czasem wykonania.
	Uważaj na zdania: „Naukowcy udowodnili…”, „Eksperci potwierdzają…”, „Badania pokazują…”. Bez nazwy badania, autora lub instytucji trudno sprawdzić takie twierdzenia.
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	Źródło pierwotne
	Źródło wtórne
	WHO? – KTO?
	WHAT? – CO?
	WHEN? – KIEDY?
	WHERE? – GDZIE?
	WHY? – DLACZEGO?


	METODA STOP
	Nie reaguj natychmiast.
	Sprawdź autora, konto, stronę i pierwotny materiał.
	Porównaj datę, kontekst, zdjęcia, liczby i inne źródła.
	Zapamiętaj cztery proste kroki:
	STÓJ
	TRAF DO ŹRÓDŁA
	OCEŃ DOWODY
	PODEJMIJ DECYZJĘ
	Udostępnij, popraw, zgłoś albo zrezygnuj z dalszego rozpowszechniania.
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	W poście pojawiły się liczne sygnały ostrzegawcze:
	Zdjęcie może być prawdziwe, ale jego opis może wprowadzać w błąd.

	JAK SPRAWDZIĆ ZDJĘCIE?
	Poszukaj jego wcześniejszych wersji.
	Zwróć uwagę na pogodę, porę roku i ubrania.
	Zastanów się, czy podpis pasuje do tego, co widać.
	Skorzystaj z wyszukiwania obrazem.
	Sprawdź, czy obraz nie został przycięty.
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	Zadanie


	SYGNAŁY, ŻE FILM MOŻE BYĆ ZMANIPULOWANY
	Zwróć uwagę na:
	nienaturalny ruch ust,
	głos niedopasowany do obrazu,
	nagłe zmiany oświetlenia,
	dziwne ruchy twarzy,
	znikające szczegóły,
	nienaturalne dłonie lub zęby,
	niespójne odbicia,
	nietypowe mruganie,
	brak pełnego nagrania,
	anonimowe źródło,
	bardzo niską jakość obrazu utrudniającą ocenę.

	Żaden pojedynczy sygnał nie daje całkowitej pewności. Najważniejsze jest sprawdzenie źródła i porównanie filmu z innymi materiałami.
	Projekt dofinansowany ze środków budżetu państwa, przyznanych przez Ministra Edukacji w ramach programu „Kompas Młodego Obywatela”
	Zadanie
	Odpowiedz:

	Pamiętajmy, że wybór źródła zależy tak naprawdę od tematu

	NIE POWTARZAJ FAŁSZU BEZ POTRZEBY
	Chcąc obalić fałszywą informację, możemy nieświadomie zwiększyć jej zasięg.
	Zamiast publikować wielki napis: „TO NIEPRAWDA, ŻE…” lepiej rozpocząć od prawidłowej informacji: „Zajęcia odbędą się zgodnie z planem. Fałszywe konto opublikowało wiadomość o ich odwołaniu”.
	Wskazówka: Najpierw podaj fakt, następnie krótko wyjaśnij manipulację, a na końcu wskaż wiarygodne źródło. Nie pokazuj szkodliwej treści w całości, gdy nie jest to konieczne do jej wyjaśnienia
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	Cel 1
	Cel 2
	Cel 3
	Przykład poprawionego celu


	JAK NAPISAĆ POST EDUKACYJNY?
	ZACZNIJ OD UWAGI
	„Widzisz szokujący post? Nie udostępniaj go od razu”.

	WYJAŚNIJ PROBLEM
	„Fałszywe treści często wykorzystują emocje i presję czasu”.

	PODAJ ROZWIĄZANIE
	„Sprawdź autora, datę i pierwotne źródło”.

	DODAJ PRZYKŁAD
	„Zdjęcie może pochodzić z innego kraju lub sprzed kilku lat”.

	ZAKOŃCZ DZIAŁANIEM
	„Zatrzymaj się. Sprawdź. Dopiero później zdecyduj, czy udostępnić”.
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	Ćwiczenie - zaprojektuj grafikę edukacyjną
	Wybierzcie temat i określcie, do kogo kierujecie grafikę.
	Grafika powinna zawierać:
	jeden główny komunikat,
	krótki i czytelny tytuł,
	maksymalnie trzy krótkie sekcje,
	jedno konkretne wezwanie do działania,
	źródło wykorzystanych informacji,
	oznaczenie wykorzystania AI, jeżeli zostało użyte.

	Sprawdźcie, czy grafikę można odczytać na ekranie telefonu i czy zastosowane kolory mają odpowiedni kontrast
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	ĆWICZENIE - FILM BEZ KAMERY
	Nie każda grupa musi nagrywać film. Osoby, które nie mają odpowiedniego telefonu, aplikacji lub możliwości wykonania nagrania, przygotowują szczegółowy plan krótkiego filmu edukacyjnego.
	Wasze zadanie: Opracujcie koncepcję filmu trwającego od 30 do 60 sekund, dotyczącego dezinformacji lub świadomego korzystania z internetu. Plan powinien zawierać:
	tytuł i temat filmu;
	grupę odbiorców;
	cel nagrania;
	najważniejszy komunikat;
	sposób rozpoczęcia filmu, który zainteresuje odbiorcę;
	kolejność przedstawianych informacji;
	zakończenie i wezwanie do działania;
	źródła wykorzystanych informacji.
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	ĆWICZENIE - FILM BEZ KAMERY
	Przykładowe tematy: „3 sygnały, że post może być fałszywy”, „Jak sprawdzić zdjęcie w internecie?”, „Dlaczego nie warto udostępniać informacji pod wpływem emocji?”.
	Możecie również narysować 4–6 prostych kadrów, pokazujących kolejne ujęcia filmu. Rysunki nie muszą być dokładne, ważna jest kolejność i pomysł.
	Na zakończenie każda grupa przedstawia swój projekt filmu, wyjaśniając:
	jaki jest jego główny przekaz;
	w jaki sposób film zainteresuje odbiorców;
	czego odbiorca powinien się z niego nauczyć.
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	Treść
	Prawo autorskie


	PRAWO, ODPOWIEDZIALNOŚĆ I OSTATNIA LISTA KONTROLNA
	Wizerunek i prywatność Zgoda na wykonanie zdjęcia nie jest tym samym co zgoda na jego publiczną publikację. Przed publikacją należy ustalić, kto, gdzie, w jakim celu i przez jaki czas będzie wykorzystywał materiał. W przypadku dzieci trzeba zachować szczególną ostrożność, uwzględnić ich wiek i dojrzałość oraz wysłuchać zdania dziecka. Zgoda nie może oznaczać dowolnego wykorzystywania zdjęcia w przyszłości. Hejt i pomówienia Wolność wypowiedzi nie oznacza prawa do obrażania, poniżania, pomawiania ani naruszania cudzej prywatności. Odpowiedzialność może wynikać m.in. z przepisów cywilnych, karnych, szkolnych oraz regulaminu platformy.
	Zgłaszanie Platformy internetowe powinny udostępniać elektroniczny mechanizm zgłaszania treści, które użytkownik uważa za nielegalne. W sytuacji zagrożenia, oszustwa, przemocy lub przestępstwa należy również zwrócić się do zaufanej osoby dorosłej albo odpowiednich służb. OSTATNIA ZASADA Nie musisz wiedzieć wszystkiego. Musisz wiedzieć, jak się zatrzymać, zadać pytania i sprawdzić informację.

	ĆWICZENIE KOŃCOWE- ZAPLANUJECIE KAMPANIE
	W grupach przygotujcie mini kampanię dotyczącą odpowiedzialnego korzystania z informacji. Karta kampanii powinna zawierać:
	nazwę kampanii,
	problem, którego dotyczy,
	konkretny cel,
	grupę odbiorców,
	wybraną platformę lub miejsce publikacji,
	jeden główny komunikat,
	krótki post edukacyjny,
	projekt grafiki albo storyboard filmu,
	wezwanie do działania,
	wykorzystane źródła,
	termin publikacji i podział zadań,
	sposób sprawdzenia, czy kampania osiągnęła cel.



