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5h36min 6 h 16 min

w dni powszednie w weekend

Badania wskazujg, ze mtodzi ludzie spedzajg coraz
wiecej czasu online. Badania ,Nastolatki 3.0" .. oraz 6 godzin i 16 minut w weekendy.
wykazato, ze jest to srednio 5 godzin i 36 minut To ponad 25 % doby!
dziennie ....

Zrédto: Raport ,Nastolatki 3.0” — Parnistwowy Instytut Badawczy NASK Zrédto: Raport ,Nastolatki 3.0” - Pafstwowy Instytut Badawczy NASK
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Cele naszego spotkania:

(@ Nauczysz sie rozpoznawaé manipulacje i fake newsy.
(% Dowiesz sig, jak skutecznie chronié swoje dane i konta w Internecie.

Poznasz mozliwosci i zagrozenia zwigzane ze sztuczng inteligencjg oraz nauczysz sie

rozpoznawac tresci generowane przez Al.

(=) Zrozumiesz, jak reagowac na hejt, cyberprzemoc i inne zagrozenia w sieci.

B Bedziesz korzysta¢ z medidéw spotecznosciowych w sposéb $wiadomy, bezpieczny
| odpowiedzialny.

© Rozwiniesz krytyczne myslenie oraz umiejetno$é weryfikowania informacji, dzieki czemu staniesz

sie bardziej sSwiadomym uzytkownikiem Internetu i aktywnym uczestnikiem zycia spotecznego.
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. Al — supermoc czy zagrozenie?

Nie daj sie ztapa¢! Jak dziataja cyberprzestepcy?&d
Prawda czy fake? Walka z dezinformacjg Q

Stowa majg moc - hejt i cyberprzemoc (-
Twoje dane, Twoja sprawa (&)

Internet bezpieczniejszy dzieki Tobie §)
Zostan $wiadomym graczem w cyfrowym $wiecie @
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Bez czego trudniej bytoby Wam
wytrzymac jeden dzien -
telefonu czy Internetu?
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Szanse | /\ Zagrozenia

W Uczysz sie szybciej — kursy online, YouTube, ) Fake news i manipulacja — nie kazda informacja w sieci
ChatGPT, materiaty do matury, jezyki obce. jest prawdziwa. tatwo pasc¢ ofiarg dezinformac;ji.

@ Poznajesz $wiat — kontakt z ludzmi z innych krajow, & Utrata prywatnosci — zdjecia, lokalizacja czy dane

nowe kultury, wydarzenia na zywo. osobowe mogg trafi¢ w niepowotane rece.

(=2 Utrzymujesz kontakt — rodzina, znajomi, wspdlne 3o¥ Hejt i cyberprzemoc - obrazliwe komentarze,

projekty, komunikatory. wysmiewanie czy nekanie mogg miec realne konsekwencje.
&) Rozwijasz pasje — fotografia, muzyka, sport, #d Oszustwa internetowe — phishing, fatszywe sklepy,
programowanie, grafika, tworzenie filmow. wytudzanie pieniedzy i przejmowanie kont.

Budujesz swoja przysziosé — uczysz sie nowych B Uzaleznienie od ekranu — godziny spedzone na
umiejetnosci, tworzysz portfolio scrollowaniu mogg zabieraC czas, energie i pogarszaé

&/ Korzystasz z Al — szybciej sie uczysz, tworzysz koncentracje.

prezentacje, rozwigzujesz problemy. B3 Deepfake i tresci Al — coraz trudniej odréznié prawde od

materiatdw wygenerowanych przez sztuczng inteligencje.
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Internet to potezne narzedzie. Moze pomoc Ci sie
rozwijac albo stac sie zrodtem problemow.

O tym, po ktorej stronie bedziesz, decydujg przede
wszystkim Twoje wybory i umiejetnosc¢ krytycznego
myslenia
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Siemka! Podeslesz mi kod blik,
zablokowatem przypadkowo konto
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Te pytania mozemy zastgpic jednym...

,2Hej! Czy podeslesz mi swoje wszystkie dane
osobiste, numery konta bankowego, hasto do niego,
numery karty kredytowej, pin... i w sumie to najlepiej

wszystkie swoje pienigdze?”
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Zapamietaj!

Najwiekszg lukg w cyberbezpieczenstwie
najczesciej nie jest komputer... tylko
cztowiek.
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Jak dzialajg cyberprzestepcy?

Stucham?
O .. < SKOK_PL w
@ Zaczynajg od emociji, nie od technologii ' \ ¥ Ghupia sprawa @ Nie mam pieniedzy na koncie
wtorek, 12 wrzeénia brakuje mi na zakupy. Jestem pod $ciang. Czy
. mozesz mi wyptaci¢ pienigdze Blikiem? Oddam
WYkorzySt ujqg. Wykl'yl ismy Ci w pigtek jak dostane przelew
* POépieCh Iogowanie & A w jakim banku masz? Bo szczerze mowiac
° Strach nietypowego Blikiem nigdy nie ptacitem ani nie przelewatem
* Cle kaWOSC wia dtzen a. To tatwiejsze niz przelew. Musisz wejs¢ na telefon
. o rotce na aplikacje swojego banku i tam mozesz
829(31: p.Om ;)(iy ul skontaktujemy wygenerowac kod blik, a potem podasz mi te 6

. letnicg ratwego zysku: ; : cyfr

sie w sprawie
E; Socjotechnika podej rz"anych Rzeczywiscie fatwe 890 385

operacji Czy to wszystko?

: : . : , przy uzyciu
To manipulowanie cztowiekiem w taki sposéb, aby sam Twoich danych
przekazat swoje dane lub wykonat dziatanie, ktorego osobowych.
normalnie by nie zrobit. Opiekun sprawy PGB0
I
: Ut 3 ‘ I (320
Masz tylko 10 minut, Zeby odzyskac konto!, 185)
AT 10:40

,Doptac za przesytke teraz! _
. Twoja paczka zostala wstrzymana

z tytulu niedoplaty 0,69 PLN.
Przepraszamy za utrudnienia. Prosze
,Pozyczysz mi stowke? Jestem z Diang w McDonaldzie i bedzie uregulowac naleznosc

. . n” https //platnosc.paczka-48.com/
wstyd jak nie zaptace | - . 2w9LID475
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Jak rozpoznac¢ fake newsy i manipulacje?

00
7 \ Y
1. & Zwréé uwage na emocije 4. §5 Sprawdz informacje w kilku miejscach
Fake newsy czesto majg wywotac: Jedna publikacja to za mato.
estrach,
*zt0S¢, Poszukayj:
*szok, -oficjalnych komunikatéw,
ssensacje. sinnych niezaleznych zrédet,

epotwierdzenia przez ekspertéow.
2. (] Sprawdz zrédto informacji

Zanim uwierzysz: 5. £ Nie dzialaj pod presja czasu

kto opublikowat te informacje? Manipulacja czesto wyglada tak:

czy jest to znane i wiarygodne zrodto? X ,Masz tylko 5 minut!”

czy autor podaje swoje zrodta? X ,Udostepnij zanim usung!”

Brak autora lub anonimowy profil = sygnat ostrzegawczy. X Nikt nie chce, zeby$ o tym wiedziat!”

Pospiech ogranicza krytyczne myslenie.
3. Q Nie ufaj samemu nagtéwkowi

Nagtowki czesto sg tworzone tak, aby zdoby¢ klikniecia. 6. @ Zastano6w sie: ,Czy chce w to wierzyé?”
Przyktad: Czasami tatwiej wierzymy informacjom, ktére:
,2SZOK! Naukowcy ukrywali to przez lata!” potwierdzajg nasze poglady,

Sprawdz catg tresc¢ — nie tylko pierwsze zdanie. pasujg do naszych emociji,

pokazujg "ukrytg prawde".
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* _ = o Projekt dofinansowany ze Srodkow budzetu panistwa
DAk Ministerstwo ,Qr\__”j;, Minister o o (-W

7 & e
TSN Edukadii :
#@i&* _J « W AKTYWNI W SPOLECZENSTWIE FUNDACJA VOX DOCET ,Kompas Mtodego Obywatela”.

§ Edukacji Narodowej




Jak rozpoznac fake newsy i manipulacje?

Zasada STOP przed udostepnieniem

S — Sprawdz zrodto
T — Tylko nie dziataj impulsywnie
O — Ocen wiarygodnosc
P — Podaj dalej dopiero, gdy masz pewnosc¢

Najwieksza bronig przeciwko dezinformaciji nie jest technologia — jest
nig krytyczne myslenie.

%;f’ﬂ? Ministerstwo N F 2 . 06:, Projekt dofinansowany ze srodkéw budzetu paristwa,
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&) Zagrozenia zwigzane ze sztuczna
inteligencjg

R 1. Deepfake - fatszywe filmy i nagrania (film o najblizszych, @ @ Jak korzystaé Z Al od powiedziah‘]ie?
nagranie gtosu z prosbga o przelew)

[l 2. Fatszywe zdjecia (szerzenie fake newsow, wzbudzanie Traktuj Al jako pomoc, a nie nieomylne zrédto wiedzy.
emocji, oszustwa) o . _ o
Weryfikuj informacje w wiarygodnych Zrédtach.

£ 3. Bardziej przekonujgce oszustwa (e-mail od banku, Nie udostepniaj poufnych danych.

wiadomos¢ od kuriera, SMS ze szkoty, wiadomos$¢ od znajomego) . . )
Zwracaj uwage na materiaty mogace by¢ wygenerowane przez Al.

B 4. Manipulacja w mediach spotecznosciowych (boty i ich Korzystaj z Al zgodnie z zasadami etyki i prawa.

komentarze, profile obcych oséb, odpowiedzi ...)

8B 5. Naruszenie prywatnosci (wykorzystanie Twojego hasta,
wykorzystanie dokumentdéw przestanych do agenta, wykorzystanie
danych osobowych)

A Projekt dofinansowany ze srodkdw budzetu panstwa,
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Hejt i cyberprzemoc
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Okej ... aczym w ogole jest
cyberprzemoc? Czy bytes jej Swiadkiem?

C O 3 O S O b a Cyberprzemoc (cyberbullying, agresja elektroniczna,

elektroniczna przemoc réwiesnicza) to przemoc
wyrzgdzana za pomocag narzedzi elektronicznych: telefonu,
komunikatorow, medidéw spotecznosciowych, gier online
czy poczty e-mail. Od zwyktego konfliktu odrézniajg jg trzy
cechy: jest intencjonalna (sprawca chce skrzywdzié),
powtarzalna (to seria zachowan, nie pojedynczy incydent)
i oparta na nieréwnowadze sit (ofiara nie moze sie
skutecznie bronic).

..doswiadcza obecnie przemocy online.

Zrodto: Raport ,Nastolatki” - Panstwowy Instytut Badawczy NASK

Choé moze dotkngé kazdego, najczesciej dotyka dzieci
i mtodziez.

- Projekt dofinansowany ze sSrodkéw budzetu panstwa,
Minister o )
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[ ] [ ] [ ] [ ] ...
Rodzaje przemocy i jej formy agpw
y [ ] ° I
hejt — obrazliwe i dyskredytujgce komentarze publikowane w Ale rowniez:
internecie

cyberstalking — uporczywe nekanie wiadomosciami, telefonami - Shareparenting (publikowanie przez
i Sledzenie aktywnosci ofiary,

publikowanie materiatéw o$mieszajacych — zdje¢, filmow i memow rodzicow Zdeé, inform acji O dziecku,
wymierzonych w konkretng osobe, : :

doxing — gromadzenie i publikowanie prywatnych danych ofiary, J€gO leerunku)
wiamania — na poczte elektroniczng lub konta w mediach
spotecznosciowych,

podszywanie sie — zaktadanie fatszywych profili z uzyciem cudzego ) PatOStrea.my (transm|SJ e. na ZyWO
imienia i wizerunku, pokazujgce przemoc, libacje)

wykluczanie — celowe usuwanie lub pomijanie osoby w grupach i

spotecznosciach internetowych,

sexting bez zg.od.y i sextortion.— rozsytanie intymnych materia’r()w - Cha”enge (niebezpieczne Wyzwania
oraz wytudzanie ich, a nastepnie szantazowanie ofiary ich . "
oublikacia, kierowane przez ,Internet”)

flood — zalewanie skrzynki lub czatu masg wiadomosci,

szantaz — grozba ujawnienia kompromitujgcych materiatow.

. Projekt dofinansowany ze srodkdw budzetu panstwa,
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Jakie s3 przyczyny cyberprzemocy?
Co kieruje takimi ludzmi?

Wzgledna anonimowos¢ (za Nickiem, awatarem, fejkowg nazwa tatwo sie ukrywac)

Efekt tIumu, rozhamowania - ekran znosi naturalne hamulce, sprawca nie widzi tez ani strachu ofiary, wiec nie
dostaje sygnatow, ktore w bezposrednim kontakcie powstrzymatyby agresije.

Publicznos¢é - Upokorzenie w sieci ma swiadkéw liczonych w setkach, a bierno$é obserwatoréw (lajki, udostepnienia, brak
reakcji) wzmacnia sprawce.

Nudai potrzeba statusu spolecznego - czesc¢ sprawcow traktuje dreczenie jako rozrywke lub sposob na

zbudowanie pozycji w grupie rowiesniczej.

Przenoszenie konfliktow ze swiata offline

06:, Projekt dofinansowany ze Srodkdw budzetu panstwa,
| )MI W SIE przyznanych przez Ministra Edukacji w ramach programu
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Gdzie szukaé pomocy? Sa%

Telefon zaufania dla dzieci i mtodziezy Fundacji Dajemy Dzieciom Site:

116 111

oraz
Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka: 800 12 12 12.

Oba dziatajg catg dobe, 7 dni w tygodniu, potgczenia sg bezptatne, a
rozmowa anonimowa.

W sytuacji bezposredniego zagrozenia zycia dzwon pod 112.
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Pomoz koledze/kolezance, gdy
dzieje mu/jej sie krzywda.

- Projekt dofinansowany ze Srodkdw budzetu panstwa,
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Analiza sytuacji

Kuba wrzucit zdjecie kolezanki z klasowej wycieczki. Ktos je przerobit.
W ciggu jednego wieczoru zdjecie zostato udostepnione ponad 300 razy.

W komentarzach pojawity sie wyzwiska i obrazliwe zarty.
Czesc 0s0Ob nic nie napisata, ale udostepnita post dalej.

*Czy to byt tylko zart?

*Kto ponosi odpowiedzialnos¢?

*Czy osoby, ktére tylko udostepnity post, rowniez majg wptyw na sytuacje?
«Jak mozna byto zareagowac?

*Co Ty zrobitbys na miejscu swiadka?

*Czy chciatbys by¢ na miejscu kolezanki?
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Jak reagowac na cyberprzemoc?

* Nie odpowiadaj agresorowi,

« Zabezpiecz dowody,

« Zablokuj sprawce i zgtos tresci na platformie,

» Powiedz zaufanemu dorostemu, wychowawcy,
pedagogowi,

» Jesli sytuacja jest powazna — zgtos to stuzbom!

Cyberprzemoc nie konczy sie sama. Im szybciej
zareagujesz, tym wieksza szansa na zatrzymanie sprawcy i
ochrone siebie lub innych.
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Czy masz zainstalowanag tg aplikacje?

przyznanych przez Ministra Edukacji w ramach programu
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przyznanych przez Ministra Edukacji w ramach programu
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Co taczy te aplikacje?

Imie i nazwisko Adres zamieszkania Moj wizerunek
Podana nazwa szkoty Moje kolezanki Adres e-mail
Numer telefonu Miejsce pobytu Publiczne zycie Wykorzystywanie

waszej galerii zdje¢

Udostepniona lokalizacja
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Co zaliczamy do danych osobowych? Dlaczego ktos$ chce je zdobyc?

Przestepcy mogg wykorzystac je do:
& imie i nazwisko, - kradziezy kont,
*[[] data urodzenia, - podszywania sie pod Ciebie,
-} adres zamieszkania, - wytudzania pieniedzy,
R numer telefonu, oszustw finansowych,
*[<] adres e-mail, szantazu.
-3 wizerunek,
-9 lokalizacja,
- @ nazwa szkoty,
*d numer PESEL lub dokumentu,

B dane ptatnicze.
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Najczestsze btedy mtodych uzytkownikow

© Udostepnianie zbyt wielu informacji | & Publiczne profile

Przyktady: Zastanéw sie:
zdjecie legitymacji szkolnej, « Czy kazdy musi widzieé Twoje zdjecia?
karta poktadowa, « Czy kazdy powinien zna¢ Twojg szkote?
bilet na koncert, « Czy kazdy powinien widzie¢ Twojag lokalizacje?
dokumenty,

zdjecie nowej karty bankowe;.

i@l Zdjecia innych osob
? Wiaczona lokalizacja je y

o . . Czy ta osoba zgodzita sie na publikacje?
Publikujgc relacje pokazujesz:

gdzie mieszkasz,
gdzie chodzisz do szkoty,
kiedy nie ma Cie w domu,

gdzie obecnie sie znajdujesz.
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Przed udostepnieniem zadaj sobie pytanie

Czy podatbym te informacje
przypadkowej osobie na
ulicy?
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Dobre praktyki bezpiecznego mnie w Internecie

Aktualizuj swoje urzadzenia
Aktualizuj system, aplikacje i programy.

® Uzywaj silnych haset
(Kuba123-Oliwiat,Jolad1032010)

@ Nie klikaj podejrzanych linkow
"Klikniecie trwa sekunde, konsekwencje moga trwacé
znacznie dtuzej."

Q Sprawdzaj zrodta informac;ji
Nie wszystko, co widzisz w internecie, jest prawdg.

 Szanuj innych

Internet nie zwalnia z kultury osobistej.

inisterstwo

dukacji Narodowe; NN & W AKTYWNI W SPOLECZENSTWIE

(™ Chron swoje dane
adres, numer telefonu, dokumenty, lokalizacja, prywatne
zdjecia.

P> zgtaszaj naduzycia
Nie ignoruj: hejtu, cyberprzemocy, fatszywych kont,
oszustw.

& Mysl przed publikacja
Czy chciatbym, zeby zobaczyli to rodzice, nauczyciele lub
przyszty pracodawca?

&) Korzystaj $wiadomie z Al

Al moze pomagad, ale nie zawsze ma racje.
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@ Ja w sieci

=} kultura aktualizacje

]P zgtoszenia @ linki

przyznanych przez Ministra Edukacji w ramach programu
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@ https://haveibeenpwned.com/

V%

5 przyznanych przez Ministra Edukacji w ramach programu
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§) Najwiekszym
zabezpieczeniem w sieci jestes
Ty
Twoja wiedza, ostroznosc
i Swiadome decyzje.
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to od nas zalezy, czy
wykorzystamy go do rozwoju,
CZy harazimy sie na zagrozenia.
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wykorzystujg ludzkie
emocje i nieuwage
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E} Jedno stabe hasto

moze otworzyc drzwi

do catego cyfrowego
zycia.
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(O Nie kazda informacja,
Ktorg widzisz, zastuguje na
udostepnienie

najpierw sprawdz, potem
uw:erz
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R

SZ
w Internecie zostaje tam
na zawsze

chron swojg prywatnosc.
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LD Po druglej strome ekranu
zawsze jest cztowiek

stowa online majg realne
Konsekwencje.
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© Twoje zachowanie online
buduje Twoj cyfrowy slad
i wptywa na innych.
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£ Nie ignoruj zagrozen -
szybka reakcja moze
ochronic Ciebie i innych.
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Mysl. Sprawdzaj.
Chron siebie i innych.
Bezpieczenstwo w sieci
zaczyna sie od Ciebie.
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Pytanie 1 Pytanie 2

Otrzymujesz SMS:
, TWOja paczka zostata zatrzymana. Doptac 1,99 zi, aby ja
odebraé. Kliknij link.”

Ktdre hasto jest najbezpieczniejsze?

A; Kuba123
, B) 01012010
Co robisz? C) MojeHaslo

A) Klikam - to tylko 1,99 zi o B a0t
B) Przekazuje SMS znajomym, zeby ich ostrzec ) Rower!Las7Kawa

C) Sprawdzam przesytke w oficjalnej aplikacji przewoznika i
nie klikam linku
D) Podaje dane karty, zeby szybko zaptacié
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Pytanie 3 Pytanie 4

Znajomy pisze: Ktdra sytuacja moze byé cyberprzemoca?

»Hej, pilnie potrzebuje pieniedzy. Podeslij mi kod BLIK.” A) Konstruktywna krytyka filmu

B) Prywatna rozmowa ze znajomym

Co robisz? C) Publikowanie obrazliwych komentarzy i wySmiewanie
A) Wysytam kod, bo to ziomeczek osoby

B) Najpierw dzwoni¢ i potwierdzam sytuacjeg D) Udostepnienie oficjalnego artykutu
C) Wysytam potowe kwoty

D) Publikuje jego wiadomosé w Internecie, zeby ostrzec
innych

& W AKTYWNI W SPOLECZENSTWIE
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Pytanie 5 Pytanie 6

Czy zdjecie w internecie zawsze przedstawia prawdziwag Ktéra informacja NIE powinna by¢ publicznie udostepniana?
sytuacje?
A) Ulubiony film
A) Tak, zdjecia zawsze pokazujg prawde B) Hobby
B) Nie, zdjecia mogg by¢ przerobione lub wygenerowane C) Zdjecie dokumentu z widocznymi danymi
przez Al D) Opinia o ksigzce
C) Tak, jesli wyglada realistycznie
D) Tylko zdjecia celebrytéw mogg by¢ fatszywe
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Pytanie 7 Pytanie 8
Otrzymujesz obrazliwe wiadomosci w internecie. Co robisz? Wymien jakie Twoje dane sg wrazliwe....

A) Odpowiadam jeszcze bardziej agresywnie

B) Usuwam wszystko i nikomu nie méwie

C) Zachowuje dowody, blokuje sprawce i zgtaszam problem
D) Udostepniam wiadomosci publicznie
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DZIEKUJEMY ‘
Ze jestes z nami

~Projekt dofinansowany ze srodkéw budzetu panstwa,
przyznanych przez Ministra Edukacji w ramach
programu ,Kompas Miodego Obywatela”.

iy
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{42 Ministerstwo S 4 & Minister PP
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